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1. Objetivo

Otorgar el derecho a recursos informaticos: sistemas de informacién, herramientas informaticas de
colaboracion y otros recursos informaticos integrados al directorio activo institucional a usuarios
autorizados, mientras se previene el acceso de usuarios no autorizados.

= Objetivo Procesal: asegurar que el Catalogo de Usuarios sea apropiado para los servicios ofrecidos
a los clientes y prevenir una acumulacion indeseada de derechos de acceso.

= Objetivo Procesal: procesar pedidos para agregar, cambiar o revocar derechos de acceso, y
asegurar que solo los usuarios autorizados tengan derecho a usar determinados servicios.

2. Alcance

Aplica Unicamente para empleados, proveedores individuales de servicios del Intecap, asi como
participantes de la formacion y empleados de organizaciones consumidoras de los servicios de la
Institucién, que utilizaran sistemas de informacién y herramientas informaticas de colaboracion.

3. Responsabilidad
Todas las jefaturas de Unidades Operativas y Administrativas que soliciten accesos, creacion y/o
suspension de usuarios. El personal del Departamento de Informatica involucrado en el procedimiento.

4. Definiciones

4.1 Derechos de Acceso

Es un conjunto de datos que establece o define a qué servicios tiene acceso un usuario. Esta definicion
se logra asignandole a cada usuario, identificado mediante una Identidad de Usuario, uno o mas Roles
de Usuario.

4.2 Solicitud de Derechos de Acceso

Es un pedido para conceder, cambiar o revocar el derecho a usar un servicio particular o para acceder
ciertos activos.

4.3 Registro de Identidad de Usuario

Es un conjunto de datos que detallan la identidad de un usuario o de un individuo. Se usa para
concederle derechos a ese usuario o persona.

4.4 Solicitud de Identidad de Usuario

Es un pedido para crear, modificar o eliminar una Identidad de Usuario.

4.5 Gestor de Acceso

Concede el derecho a usar un servicio a usuarios autorizados, mientras previene el acceso de usuarios
no autorizados. El Gestor de Acceso ejecuta politicas definidas por personal de Gestion de la Seguridad
de TI.
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4.6 Sistema de Control

Es el sistema de informacion para control de incidencias y requerimientos de cambios de las diferentes
areas del Departamento de Informatica.

4.7 Sistema de Informacion

(SI) es un conjunto de componentes interrelacionados que trabajan juntos para recopilar, procesar,
almacenar y difundir informacion para apoyar la toma de decisiones. Ademas, apoyan la coordinacion,
control, analisis y visualizacion de una organizacion.

4.8 Herramienta de Colaboracion

Herramienta de gestion interna organizacional que permite el trabajo, Ja colaboracion y la comunicacion

por medios digitales entre los miembros de la comunidad. Intecap utiliza Microsoft365.

4.9 Usuario

Se refiere al usuario final (personal del Intecap, instructores y consultores) de un servicio de Tl.

5. Politicas

El uso de este procedimiento esta definido por ias siguientes politicas.

5.1 De Gestién de Identidad

Rol

Sistemas de Informacion

Herramienta de Colaboracion

Directores de
Junta Directiva

Alta: todos pueden tener usuario.
Baja: cuando concluye el plazo de su
nombramiento.

Alta: todos pueden tener usuario.
Baja: cuando concluye el plazo de su
nombramiento.

Alta: todos pueden tener usuaric.

Alta: todos pueden tener usuario.

Empleados Baja. cuando termina la relacion | * Bajai cuando fermina la relacion
laboral. laboral.
Alta: todos pueden tener usuario.
Baja: cuando |a relacion termina por
. contratacion como proveedor o por
Alta: todos pueden tener usuario. inconvenientes que definan la no
Proveedores Baja: cuando la relacion termina por contratacion.
individuales de contratac_ién como provgedor o por El usuario puede estar activo, aungue
servicios inconvemgntes que definan la no no tenga contrato  vigente,
contratacion. considerande que el correo

electrénico funciona como medio de
comunicacion.

Participantes

Alta; cuando se auto registra en el

portal de participantes.
Baja: los usuarios de participantes no
se dan de baja. pueden ser

Alta: cuando se auto registra en el
portal de participantes.

Baja: los usuarios de participantes no
se dan de baja, pueden ser
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suspendidos cuando la relacién con
Intecap termina en malos términos.

suspendidos cuando la relacién con
Intecap termina en malos términos.

» Alta: cuando se auto registra en el
portal de empresas.

Baja: los usuarios de empleados de
organizaciones clientes no se dan de
baja, pueden ser suspendidos cuando
la relacion con Intecap termina en
malos teérminos.

Empleados de | .
Organizaciones
clientes

= No se asigna usuario.

Nota: unicamente las personas catalogadas dentro de los roles indicados pueden tener usuario para
los recursos informaticos indicados en el alcance,

5.2 De Acceso de Usuarios

La habilitacion e inhabilitacién de funciones debe ser solicitado por el jefe inmediato superior o el jefe
de la Division o Departamento a la que pertenece. La responsabilidad de la solicitud de habilitacion de
funciones es del jefe que la solicita.

Para participantes o empleados de organizaciones consumidores o potenciales consumidores de los
servicios del Intecap se asignan permisos estadndar en las plataformas respectivas (portal de
participantes y portal de empresas). Por tanto, no requieren habilitacion o inhabilitacién personalizada

de funciones.

objeto de la contratacion.

Rol Sistemas de Informacion Herramienta de Colaboracion
Direct d ) _ = Acceso a gestibn de su
JL'JF:;‘; CI’Dri?;ctiva © | = Acceso a las funciones de los sistemas | informacion personal.

de informacién para Directores. = Acceso a las herramientas.

Acceso a gestion de su informacion | = Acceso a gestion de su

persona| como emp'eado‘ informacion personal como
Empleados Acceso a las funciones de los sistemas | empleado. _

de informacién segun las atribuciones | * Acceso a las herramientas y

del puesto. accesos como empleado.

Acceso a gestion de su informacion | ® Acceso a gestion de su
Proveedores personal como proveedor. informacién  personal  como
individuales de | « Acceso a las funciones de los sistemas |  Proveedor. _
servicios de informacién segln las atribuciones | * Acceso a las herramientas y

accesos como proveedor.

Participantes

Acceso a gestion de su informacion
personal como participante de eventos
de formacion y capacitacién en el portal
de participantes.

Acceso a gestion de su
informacién  personal como
participante.

Acceso a las herramientas y
accesos como participante.

Empleados de
Organizaciones
clientes

Acceso a gestibn de su informacion
organizacional como  organizacion

No tienen acceso.
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cliente de servicios en el portal de

empresas.
6. Descripcion del proceso
6.1 Habilitacion de permisos de usuarios para sistemas de informacion

D to
Actividad Diagrama Responsable Documestn | Documen Descripeign

Consultads | Generado

La jefatura de la Unidad requirente envia
un correc electrénico a la jefatura del
Departamento de Informatica con copia
al asistente administrativo, solicitando 1a
habilitacion de permisos para el usuario
correspondiente.

. Solicitar - oy
habilitacion de ‘Iﬁi JUOMJUA 1
permisos

El asistente administrativo por medio del
Sistema de Administracion de Usuarios,
~" " No valida los puestas de la jefatura de la
. Validar datos ““?"‘/ Pl AAITNT 1 Unidad requirente y de! nuevo usuario,

i asi como la existencia de las
funcionalidades, permisos solicitados y
la posibilidad de habilitarlos.

£l asistente administrativo por medio del
Sistema de Administracidn de Usuarios,

- Habilitar AAIT/IT 1 habilita los sistemas de informacion y los
Permisos : permisos solicitados para el usuario
: correspendiente.
: El asistente administrativo envia un
; correo electronico a la jefatura de la
. Unidad requirente con copia a la jefatura
. Enviar AAFTIIT 2 idel Departamento de Informatica,
notificacion P notificando la atencién realizada para la
! habilitacion de permisos del usuario
correspondiente.
E El asistente administrativo registra en el
. Registrar ta Sistema de Requerimientos [T, la
habilitacién de Té}. AAITIIT 1,2 3 atencion realizada con copia digital de
permisos g los correos electronicos asociados con

la solicitud.
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Referencias del diagrama
No. Cadigo Nombre del Documento
1 |N/A Sclicitud de habilitacion de permiso
2 | N/A Notificacion de habilitacién de permiso
3 IN/A Registro de habilitacion de permisos
Abreviaturas del diagrama
No.| Abreviatura Definicion
1 {JUO Jefe de Unidad Operativa
2 |JUA Jefe de Unidad Administrativa
3|47 Jefe del Departamento de Informatica
4 |AAIT Asistente Administrativo del Departamento de Informatica
6.2 Creacion de usuarios
Documento | Bocumento
Activi bi Descripcid
ctividad iagrama Respansable Consultado | Generadn pscripcidn

1. Solicitar creacidn
de usuario

ﬂ

JUO/JUA

Lajefatura de la Unidad requirente envia
un correo electronico a la jefatura del
Departamento de Informatica con copia
al asistente administrativo, solicitando la
creacion de usuario para el personal
correspondiente.

2. Validar datos

AAITINIT

E! asistente administrativo por medio del
Sistema de Administracion de Usuarios,
valida los puestos de la jefatura de la
Unidad requirente y del nuevo usuario.

3. Crear usuario

) ry
o -

AAITUIT

El asistente administrativo crea el
usuario solicitado en el Sistema de
Administracién de Usuarios.

Py
o
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4. Crear usuaric en
directorio activo

Cagis” 1| AUDAIT
“gr

Si el usuario tendra acceso a los
Sistemas de Informacién, el
administrador crea el usuario solicitado
en el Directoric Activo.

5. Crear usuario en

Si el usuario utilizara dnicamente las
herramientas de colaboracion

herramienta de 3 AUDAMIT (Microsoft365), el administrador crea el
colaboracion usuario solicitado en Herramienta de
Colaboracion.
El asistente administrative envia un
correo electrénico a la jefatura de la
) Unidad requirente con copia a la jefatura
6. Enviar AAITIIT 3 |del Departamento de Informatica,
nofificacion notificando la creacion del usuario
solicitado, asi como la contrasefna
temporal.
El asistente administrativo registra en el
7. Registrar la S S Sistema de Requerimientos IT, la
habilitacion de Lo AAITIIT 13 4 atencién realizada con copia digital de
permisos ] los correos electronicos asociados con
la solicitud.

Referencias del diagrama

No. Cadigo Nombre del Documento

—1 N/A Solic.itud de creacion de usuario .
2 | N/A Directorio activo
3 IN/A Notificacion de creacion de usuario
4 | N/A Registro de habilitacion de permisos

Abreviaturas del diagrama

No. Abreviatura

Definicion

1 | JUO

Jefe de Unidad Operativa
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2 | JUA Jefe de Unidad Administrativa
3 |JAIT Jefe del Departamento de Informatica
4 | AUDA Administrador de usuarios en Directorio Active
5 |AAIT Asistente Administrativo del Departamento de Informética
6.3 Suspension de usuarios
Documento | Documznto
Actividad Diagrama Responsahle Descripcidn
g P Consultado | Generado P
WO |
La jefatura de la Unidad requirente o
personal designado de la Division de
1. Solicitar * Recursos Humanos, envia un correc
suspension de - JUO/JUA/DH 1 electrénico a la  jefatura  del
usuario Departamenio de Informatica con copia
al asistente administrativo, solicitande la
suspension del usuario correspondiente.
v El asistente administrativo por medio del
. Sistema de Administracion de Usuarios,
2. Validar datos - AAITAIT ! valida los puestos de la jefatura de la
Unidad requirente y del usuario.
El asistente administrativo por medic dei
3 s g hd Sistema de Administracién de Usuarios,
- Duspender - AAITIIT suspende los sistemas de informacién y
usuario : d
fos permisos del usuario
correspondiente.
El asistente administrativo envia un
- correo electronico al administrador de
4. Enviar - usuarios en Directorio Activo con copia
notificacion AAITIIT 2 a la jefatura del Departamento de
Informatica, notificando suspension del
usuario correspondiente.




Procedimiento de Calidad

P.AIT-03
Edicion 01

[ ]
Antecap

Gestién de Identidad y Accesos de Usuarios

8de 10

R Si ol usuario cuenta con acceso a los
5. Suspender e A"'\.._SE Sistemas de informacion, el
usuario en & e AUDANIT 3 - .
directorio activo NGW adr.nllmstrador syspenFie e_l usuario
solicitado en el Directorio Activo.
Si el usuario utiliza Onicamente las
a'féfgsgiir herramientas  de  colaboracion, el
herramienta de AUDAJIT adr_m_mstrador suspende _el usuario
colaboracian solicitado en Herramienta de
Colaboracion.
El asistente administrativo registra en el
7. Registrar ta f R Sistema de Reguerimientos IT, la
suspension de m“‘ AAITIIT 1,2 4 atencidn realizada con copia digital de

usuario

los correos electronicos asociados con
la solicitud.

L

Referencias del diagrama

No. Codigo Nombre del Decumento
1 |N/A Solicitud de suspension de usuario
2 [N/A Notificacién de suspension de usuario
3 INA Directorio Activo
4 | N/A Registro de suspension de usuario

Abreviaturas de! diagrama

No.| Abreviatura Definicion
1 | JUOC Jefe de Unidad Operativa
2 | JUA Jefe de Unidad Administrativa
3__I-:")HW - D!\;ls;on de Recursos Humanos
4 | JIT Jefe del Departamento de Informatica
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5 |AUDA Administrador de usuarios en Directorio Activo
6 | AAIT Asistente Administrativo del Departamento de Informatica

7. Responsabilidad de los Usuarios

Toda persona que tenga una cuenta para acceder a los sistemas de informacion y/o a la herramienta
de colaboracion institucionales es responsable de:

1.

2.

10.
11.
12.
13.
14.
15.
16.

17.

Los usuarios o cuentas de usuario asignada en los sistemas de informacién y las herramientas
de colaboracién.

El resguardo de las contrasefias de acceso de los usuarios o cuentas de usuarios
institucionales.

Las transacciones u operaciones realizadas en los sistemas de informacion y/o con las
herramientas de colaboracion.

El resguardo de los datos obtenidos por consultas o impresién de reportes en los sistemas de
informacion; evitando compartir informacion obtenida de los sistemas de informacion, o por
medio de las herramientas de colaboracién, con personas no relacionadas o ajenas a la
Institucion.

Los accesos otorgados a funcionalidades de los sistemas de informacién y herramientas de
colaboracion, debiendo contar con los accesos necesarios segun su rol.

Si tiene un puesto de jefatura, en nombre del puesto que ocupa, es responsable de los accesos
otorgados a sus subalternos,

Reportar, si hubiere, inconsistencias de funcionamiento de los sistemas de informacion o de la
informacién que generan.

Usar correctamente los sistemas de informacion y las herramientas de colaboracion, es decir,
utilizar las funcionalidades segun el objetivo con el que fueron creadas y con la intencion
correcta; evitando retorcer o forzar las funcionalidades, sobrepasando o contradiciendo su
alcance, con la intencidn incorrecta.

Conocer el funcionamiento correcto de los sistemas de informacién y las herramientas de
colaboracion.

Capacitarse y solicitar la induccién o asesoramiento para mejorar la comprensién de los
sistemas de informacion y las herramientas de colaboracién.

Utilizar los sistemas de informacién vigentes y autorizados para realizar los procedimientos
administrativas y operativos.

Utilizar las herramientas de colaboracion vigentes y autorizadas institucionalmente.

El prestigio y valoracion de los sistemas de informacion y las herramientas de colaboracion
como no de los principales recursos institucionales, evitando emitir comentarios negativos o
adversos, promoviendo la mejora continua de estas herramientas tecnologicas.

Las sesiones abiertas en |os sistemas de informacion y herramientas de colaboracién, evitando
dejar sesiones abiertas sin uso y/o en dispositivos compartidos.

La calidad y cantidad de informacién gestionada por los sistemas de informacion y las
herramientas de colaboracion, respetando la capacidad y el alcance de estas.

Utilizar las herramientas de colaboracién Gnicamente para temas relacionados con el rol dentro
de la Institucion, evitando utilizarlas para temas personales.

Utilizar los sistemas de informacion y herramientas de colaboracién en dispositivos electronicos
seguros, preferiblemente no compartidos.
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8. Anexos
No aplica.
Aprobado por Fecha Firma
P ) N i/
Antecap
Gerencia 02-05-2023

, Gerencia,




